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TO AiKTUO AVEEAPTNTWY ZUVEPYATWV

Néa Zpupvn, 19 MapTiou 2021

Oépa: MapaBiaon TPOCWITIKWY dESOHEVWYV KAl OBNYIES YIO TRV AC@AALEIN TTANPOPOPIWV

AyaTtnToi ZuvepydarTeg,

H ETaipeia pag oto mAaiolo Tng d1adikaciag evaoknong Twv ao@aAIOTIKWY TG OpacTnPIOTHTWYV
gival uttoxpewpévn va uloBetei KATAAANAeg dladikaaieg yia Tnv TTpooTacia Twv O£dOUEVWV
TTPOOWTTIKOU YapakTApa (dedouéva TTEAATWY, CUVEPYATWY, TTPONNBEUTWY, TTPOCWTTIKOU Kal
TPITWV), TTOU VA EYYUWVTAI TNV EVOEDEIYHEVN AOPAAEIG TOUG KAl HETAEU AAAWY TNV TTPOCTACIA TOUG
atro un e€ouaiodoTnuévn 1 TTAPAVOUN ETTEEEPYATIO KAI TUXQIO OTTWAEIQ, KATAOTPOYN 1 9BopPA.

MNa v KaAUTEPN KATAVONGT TWY UTTOXPEWOEWY TTOU TTPOKUTITOUV, Yia OAQ Ta EUTTAEKOMEVA PEPN,
00G TTOPABETOUNE OTN CUVEXEIA XPNOIUEG TTANPOPOPIEG OXETIKG WE TNV TTapaBiacn TTPOCWTTIKWY
0edopévwy, KaBWG Kal TNV ac@aif Slaxeipion ETAIPIKWY TTANPOQOPIWY.

MapaBiaon mpoowikKwyY dedopévwy cival n TTapafioon TNG ac@AAciag TTou 0dnyei o€ Tuxaia
Kal TTapdvoun KoTaoTpo®r, aTWAEI, HETAPBOAN, dAveu A&deiag kKolvoAdynon 1 mpoécofaocn
0edoPEVWV TTPOCWTTIKOU XapakTApa TTou dlafIBaoTnkav, amobnkeutnkav i utTtToBANBNKav Kat’
GAAo TpoTTO O¢ eTTeCEpyaaia.

Eidn mepioTaTikwy TTapafiaong TTPOcWITIKWY O£O0UEVWY PTTOPEI VO CUVIOTOUV:

> «[MapaBiaon ammopphTouy, dTav UTTAPXEI MN EEouaiodoTnuévn ) Tuxaia atTokAAuywn dedopévwv
TIPOOWTTIKOU XapakTApa i U e€ouaiodoTnuévn r Tuxaia TpodoBacn oe dedoPéva TTPOCWITTIKOU
XOPAKTAPA.

> «[MapaBiaon akepaidTNTACY, OTAV UTTAPXEI UN £§ouciodoTnuévn i Tuxaia aAAoiwon dedouEVWY
TTPOCWTTIKOU XAPOKTIPA.

> «[MapaBiaon OlaBeoIudTNTAC», OTAV UTTAPXEl Tuxaia 1 PN €CouciodoTnuévn aTTWAEIA
TPOoRaong o€ dedopuéva TTPOCWTTIKOU XAPAKTAPA ] TuXaia i un e€ouaiodoTnuévn KATAOTPOYN
OeQONEVWV TTPOCWTTIKOU XAPAKTHPA.

Mia trapaBiaon ptmopei va a@opd Tnv €UTIOTEUTIKOTNTA (QTTOPPENTO), TNV AKEPAIOTNTA KAl TN
0100e01uOTNTa OEBOPEVWV TTPOCWTTIKOU XOAPOKTHPA TAUTOXPOVA, KABWG Kal OTTOIOVONTTOTE
OuUVOUQOUO auTwV.

EvoeikTika TTapadeiyparta apaidoewy ded0uEVWY TTPOCWITIKOU XOPAKTAPA:

v 'Evag eAATNG Aapdvel katd AdBog £yypaga Trou TrpoopidovTal yia AoV TTEAGTN, TT.X. AOyw
avBpwTrivou AdBoug oTnV ePPakEAWON.

v' AtmrooTtoAr; email Trou TrepIAauBavel TpoowTTikéG dedopéva oe AavBaouévo atrodéKTn, TT.X. ATTo
avOpwTTIvo AdB0og AGyw TTAVOUOIGTUTTWY OVORATWY ] NAEKTPOVIKWY BIEUBUVOEWV.



ATTWAEId  KIVQTOU, XWPEIiG Tn XPNon KwdIKoU ao@aAsiag A Kputrtoypagnuévou PECOU
0edOUEVWV, OTO OTTOIO ATTOBNKEUOVTAI TTPOCWTTIKG dEDOUEVQ.

Aildppnén ypaeiwv Kal KAOTTH eyypAQwy TTOU TTEPIEXOUV TTPOCWTTIKA dedopéva 1 akOun Kal
XWPIG KAOTTA TWV eyypapwy, v auTd Bpiokovtav ekTeBEIPEVA | IN ACQAAWG aTToBnKEUEVA.
MANnpogopieg OXETIKA PE Tov TTEAATN divovTal o€ PN €EouciodoTnuévo TPITO PEPOG (TT.X.
TTANPOYOPIES YIa CUMPBOAQIO aToV UIG TOU AATTTN TNG a0PANIONG/QCQAAIoUEVOU).

(Mpoowpivl) dlakoT peuuatog i €miBeon oTta cuoTAuata TG ETtaipeiag, TTou €xel wg
atmmoTéAecpa TN OIOKOTIN TTAPOXNAG UTTNPECIWY, KABIOTWVTAG TA TTPOCWTTIKA dedouéva [N
dlaBéoipa.

Email yia okoTToUg JAPKETIVYK ATTOOTEAAETAI JACIKG OTOUG TTAPOANTITEG TTOU ava@EépovTal OTA
media "Mpog” A "KoivoTroinon", Ye ammoTéAeOPa oI NAEKTPOVIKEG DIEUBUVOEIG TWV TTAPAANTITWV
va gival opaTtég o€ OAOUG TOUG TTAPAAATITEG.

Edav diamoTtwoeTe TNV UTTapén mapafiaong TPOoWTTIKWY OedOUEVWY, TTPETTEI VO EVNHEPUWOETE
aueca otn dievBuvon it-security@ergohellas.gr.

AkoAouBoUV XPrOINEG CUUPBOUAEG Kal 0BNnYieG HE OTOXO TNV ACPAAA dlaxeipion TWV ETAIPIKWV
TTANPOPOPIWV KAl TWV TTANPOPOPIAKWY CUCTNUATWY oag, kKabwg kal TnG ERGO Ac@alioTIKAG
MovoTtrpéowTing A.E. («n eTaipeian):

O1 kwdikoi TpdéoBaong (1r.x. passwords yia TTpoécfacn otov H/Y, mpdopacn oTig OnLine
TTAOTQPOPUEG TNG ETAIPEING) Ba TTPETTEI va atTodvnpovelovTal kal Xl va atmmodnkevovTal o€
NAEKTPOVIKA apxeia onuelwoswy (11.X. Notepad, Excel, Word, k.ATT.). ¢ kKayia TrepiTrTwon &gv
TPETTEl 01 KWOIKOI auTOi va aTTOTUTTWVOVTAI € €vTuTin Hop®n (TT.X. avaypa@r o€ post-it
KOAANuéva o€ 086veg A KATW atrd TTANKTPOASYIA, OE CNUEIWUATAPIO K.ATT.).

Oa TpETTEl 0 PNXavIoUO6S KAEIdWPATOG 086vNG va gival evepyoTToiNuévog (TT.X. N OUCKEUR va
gival o€ KATAOTOON QVAPOVAG yia TTANKTPOASGYNon cuvBnuatikoUu «screen lock»), woTe va
QTTOTPETTETAI N PN €€ouaiodoTnuévn TTPdoRacn OTn CUOKEUR. ZTO TEAOG TOU €pPyaciakoU
wpapiou Ba TTPETTEl va atrevepyoTrolouvTal ol H/Y Twy XpnoTwv.

O1 gpyalbduevol dev TTPETTEI VA ATTEVEPYOTTOIOUV i VO TTAPAKAUTITOUV TOUG PNXAvIOWOUG Kal
TOUG EAEYXOUG OXETIKA PE TNV a0PaAA TTAoriynon o1o d1adikTuo.

2TIG TTEPITITWOEIC KATA TIG OTToieg TTapaAauBaveral email TTou TTepIEXEl ouvnuuéva apxeia A
ouvdéapoug (links), autd dev Ba TTpéTTel va «avoixBei» atreudeiag, eav dev gival BEBalo TTpwTa
OTI TO GUYKEKPIPEVO PAVUPA NAEKTPOVIKOU TaOXUDPOMEIOU TTPOEPXETAI ATTO YVWOTEG ] ASIOTTIOTEG
TNYES (T1.X. YVWOTOC atrooToAéaq). YTevOupidetal 6T n €MIKOIVWYVIO 0ag PE TNV €Talpeia Ba
yiveTal atToKAEIOTIKG aTTd emails pe TNV KatdAngén @ergohellas.gr. TEAog, emionuaiveTal 0TI N
eTaipeia dev Ba oag nTro€l TTOTE VA KOIVOTTOINCETE TOUG KWwAIKOUG 0aG.

O1 popntéc ouokeuég atroBrikeuong 6TTwg CD, DVD, povadeg USB 1 e€wTepikoi okAnpoi diokol
Oev TTPETTEI va a@AvovTal EKTEBEINEVES TTAVW OTA ypageia Kal Ba TTPETTEl va KAEIdWvVOVTal O€
oupTapla r} VIOUAQTTEG OTAV dEV XPNOIUOTTOIOUVTAL.

‘Eyypa@a  TTOU  TTEPIEXOUV TTPOCWTTIKEG KAl  EUTTIOTEUTIKEG TTANPOQOPIEG TTPETTEl VA
atmoBnkelovTal O¢ OUpPTAPIA, VTOUAATIEG 1 QAPXEIOBNKEG HE QOQ@aAEic TPOTTOUG (TT.X.
KAEIBWVOVTAG Ta O GUPTAPIA, VTIOUAATTIA, EI0IKA DIAUOPPWHEVA KAEIOTA DWUATIO).

MpétTel va uTTApXeEl TTPOOWTTIKN TrapakoAouBnon Tng Oladikaciag eKTUTTWONG atmd TOug
epyalopévoug PEXPI auTr) va OAOKANPwOEi, £€T01 WOTE va PNV TTAPAPEVOUV E£yypa®a HE
TTPOCWTTIKA I EPTTIOTEUTIKA BEDOUEVA OTA PUNXAVAMATA EKTUTTWONG.

OAeg o1 TTANpo@opieg O€ EVIUTIN YOPQI) TTOU €ival €UTTIOTEUTIKEG ) EUTTEPIEXOUV TTPOCWTTIKA
oedopéva kai dgv XpnoIPoTTolouvVTal TTAEOV yIO ETTIXEIPNMATIKOUG OKOTToUg, Ba TTpETTel va
KATOOTPEPOVTAI PHE TPOTTOUG YN AVOKTHOIMOUG, TT.X. O€ €I0IKOUG KATOOTPOYPEIG EYYPAPWV.
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e JUVIOTATAI N TTPOOCEKTIKI XPAON EEWTEPIKWY UTTNPECIWV ETTIKOIVWVIOG dTaV AUTEG apopolv
€idog ouvopihiag (Chat), TTAaTPOpuUEG Olookéwewv (teleconference), péoa KOIVWVIKAG
OIKTUWONG, UTTNpeaieg Kolvhg Xpriong apxeiwv (1r.x. Cloud Storage uttnpeoicg), 181WTIKOUG
Aoyapiaopoug nAekTpovikoU Taxudpopciou K.ATT. TéAog, dev Ba trpétrel va dnuooiclovTal
euaioBnTeg TTANPOYOPIEG, OTTWG YIa TTAPAdEIYUa KwOIKOi TTPOCRACNG, TTPOCWTTIKA dedopéva,
o€ OIadIKTUAKEG TTAATPOPUEG CUVEPYOTWV.

2 TEPITITWON TTOU TTEPIOTATIKG aoPAAEIag eTTNEEALEI TIC TTIPOCPBACEIG TTOU 00¢ €XOuV doBei aTtd
TNV ERGO Ao@aAIoTIKR, Ba TTRETTEl va eTTIKOIVWVACETE JEOow email oTo it-security@ergohellas.gr
1 eVOAOKTIKG HEOW TNAEQWVIKAG ETTIKOIVWVIAG e TO TuAPa Alaxeipiong ZuoTnudtwy, YTToO0uwY
& AIKTOWV oToVv TNAEQWVIKS apiBud 210 9379898.

EpyaléuaoTte Ttnpwvtag TG Odladikaoie¢ TTou  eEa0@aAifouv TNV  Aao@aAr] AOKNon Twv
OpACTNPIOTATWY HaG

Me @IAIKOUG XaIpeTIOPOUG,
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2146ng A. Toaouong
MéAog Tou AloiknTikoU ZupBouliou
AleuBuvTAG Touéa MwARoswy
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